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Sintoma (publico)

Tendo em vista a Portaria Presidéncia n2 140, de 22/4/2024, do Conselho
Nacional de Justica, que estabelece a obrigatoriedade do Multiplo Fator de
Autenticagao (MFA) para acesso aos sistemas judiciais sensiveis (Art. 19), o
Grupo Gestor Permanente do Sistema Eletrénico de Informagoes - SEl!, informou
que a partir de 12 de agosto de 2025 sera exigida a autenticacao de dois
fatores para acesso ao sistema SEl!, tanto aos usudrios internos quanto
externos.

Problema (publico)

Solugéao (publico)

Autenticacdo em 2 Fatores A autenticacdo em 2 fatores, ou 2FA, fornece
seguranga adicional, pois junta algo que vocé sabe (a sua senha) com algo que
vocé possui (o seu smartphone). Somente com a combinagao dos dois sera
possivel efetuar o login. Apés validar a senha, seré preciso informar um

cddigo de 6 digitos, que sera gerado pelo aplicativo no smartphone.

1. Gerando um Cddigo para Ativagao Na tela de login do sistema, apds
informar seu usuario e senha, clique no link “Autenticacao em dois fatores”:
Clique em Prosseguir na tela de apresentagdo da autenticagdo em dois
fatores:

A mensagem abaixo sera exibida e se vocé nunca fez este procedimento apenas
ignore-a:

2. Instalagéo do Aplicativo de Autenticagdo Serd gerado um c6digo QR como
este:

Para lé-lo, instale em seu smartphone um aplicativo préprio para autenticagao
em duas etapas, como o Google Authenticator, Microsoft Authenticator, FreeOTP,
Authy, etc. Os exemplos abaixo usam o Google Authenticator. Acesse a Apple
Store ou o Google Play para instalar.

3. Leitura do Cédigo Abra o aplicativo Google Authenticator:
Encontre a opgao para leitura de cédigo. Pode ser necessario permitir que o
aplicativo tenha acesso a camera do smartphone:

Aponte a camera para o cédigo QR que esta sendo exibido na tela e adicione a
conta no aplicativo.

4. Configuragao Manual do Cédigo Execute este passo apenas se vocé nao
consegue ler o cédigo QR. Por exemplo, se estiver acessando esta pagina pelo
smartphone ou se a cdmera do seu celular nédo estiver funcionando. No
aplicativo localize a opgao "Entrada manual" ou "Inserir chave de
configuragao":

Clique sobre o cdédigo alfanumérico que esta sendo exibido logo abaixo do
cddigo QR para copia-lo. Em seguida, cole-o no aplicativo de autenticagao e
clique em "Adicionar":

5. Finalizagdo do Cadastro Informe um endereco de e-mail que ndo seja
associado com a instituigdo. Por exemplo, pode ser do gmail, hotmail, yahoo,
etc. E imprescindivel que a senha de acesso ao e-mail seja diferente da senha
de acesso ao sistema:

Clique em "Enviar" para que um link de ativagao seja enviado para o enderego
de e-mail fornecido. Somente apds receber o e-mail e clicar no link é que o
mecanismo de autenticacdo em2 fatores estara ativado.

6. Login com a Autenticacdo em 2 Fatores

Se a autenticagdo em 2 fatores estiver ativada, entao, apds informar o usuario
e senha, serd exibida outra tela solicitando o cédigo numérico. Abra o

aplicativo de autenticagdo no seu smartphone e veja o cédigo gerado. Informe o
valor no campo Cédigo de Acesso e clique em Validar:

De agora em diante, sempre que fizer login, serd preciso consultar o seu
smartphone, porque o cédigo muda a cada 30 segundos. O sistema aceitara
qualguer um dos cédigos gerados nos Ultimos 90 segundos por isso é importante
que o seu smartphone esteja com o horério correto.

Liberando Dispositivos Para dispositivos usados com frequéncia, pode ser
conveniente libera-los da validagéo a cada login. Para isso, na tela onde é
solicitado o c6digo numérico, marque a opgao "Nao usar 2FAneste dispositivo e
navegador". Essa sinalizagao precisara ser realizada para cada navegador
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utilizado. O cédigo podera ser solicitado novamente se for feita a limpeza dos
cookies do navegador ou se a liberag@o perder a validade de acordo com o
periodo estabelecido pela instituigéo.

Cancelando Dispositivos Liberados Para cancelar as liberagdes, em todos os
dispositivos, acesse o link "Autenticacdo em 2fatores" disponivel na tela
inicial de login e clique no botao "Cancelar Dispositivos Liberados":

Desativando a Autenticacdo em 2 Fatores Se ndo conseguir validar o cédigo por
algum motivo (perda do aparelho, defeito, roubo, erro no aplicativo, etc.), é
possivel requisitar a desativagdo da autenticagdo em 2 fatores na mesma tela
onde é solicitado o c6digo numérico, ou entdo por meio do link "Autenticagdo

em 2fatores" disponivel na tela inicial de login. Clique no botao "Desativar

2FA" para que um e-mail com o link de desativacdo seja enviado para o enderego
que foi fornecido no momento da leitura do cédigo QR. Somente apds receber o
e-mail e clicar no link é que o mecanismo de autenticagdo em 2 fatores sera
desativado.

Pagina 2



