Instalacdo PALO ALTO

1. Acesse o site: https://vpn2.tjro.jus.br/

2. Digite seu Usuario e Senha do Dominio (a mesma que vocé digita no PC do TJRO);
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NETWORKS*®

GlobalProtect Portal

Username ‘ | ‘

Password ‘ ‘

3. Apos abrir o portal do PaloAlto clique no botdo “GlobalProtect Agent” localizada no canto
superior direito da tela;

= GlobalProtect Agent

4. Vocé precisa saber qual a sua versdo do Windows instalada em sua maquina se é 32 ou 64 bits.
Baixe o arquivo de instalacdo conforme o seu sistema operacional (Como ver a versao do Windows
siga até o final desta FAQ);

paloalto

NETWORKS?®

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows &4 bit OS needs to download
and install windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.



5. Clique na opgdo de Download conforme a versdao do seu Windows. Nesse caso baixamos o
Windows 64 Bit.

A1 - s oy :
i GlobalProtecttd.msi .

6. Faca a instalacao do aplicativo. Nesse caso deixamos as configuracdes padroes do instalador;
ﬁ GlobalProtect — d

Welcome to the GlobalProtect Setup Wizarm pa I.OB I.tU

The ingtaller will guide you through the steps required to install GlobalProtect on pour computer.

Wi RMING: Thiz computer program iz protected by coppright law and intermational treaties,
|Unautharized duplication ar distribution of thiz pragran, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent poszible under the law,

< Back Cancel

ﬁ GlobalProtect — o

Select Installation Folder .
2 paloalto

The installer will install GlobalPratect ta the following folder.

Tainztal in this falder, chick "Mext”. To install to a different folder, enter it below or click "Browse".

Folder:
C:Program FileshPalo Alta Metwark s\GlobalPratect', Browse. ..

Dizk Cost...

< Back Cancel




15 GlobalProtect - *®

Confirm Installation

paloalto

The installer is ready to install GlobalProtect on vour computer.

Click "Mest" to ztart the installation.

¢ Back | | Mext » | | Cancel

ﬂ GlobalProtect —

Installing GlobalProtect

paloalto

NETWORNE

GlobalProtect iz being installed,

Please wait...

< Back | | et =

7. Apoés essa tela sera pedido autorizacdo para instalagdo do programa clique no botdao "Sim' e
finalize a instalacdo, clicando em "Close";




ﬁl GlebalProtect — *

Installation Complete

paloalto

GlobalProtect has been succeszsiully installed.

Click "Close to exit.

Please uze Windows Update to check for ang critical updates to the MET Framework,

< Back Cancel

8. Aguarde um pouco, vai aparecer um icone no canto inferior direito perto do rel6gio na barra de
tarefas do Windows (bola branca). Clique em cima dela e selecione a opc¢ao "Get Started";

. Mot Connected

4% paloalto’ | GlobalProtect

Welcome!
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GlobalProtect extends security policies
to all mobile users to eliminate remote
access blindspots and strengthen
security.




9. Digite no campo "Portal" o seguinte endereco: vpn2.tjro.jus.br e clique em "Connect";

% paloalto’ | GlobalProtect =

Not Connected

Enter the portal address to connect
and secure access to vour
applications and the internet.

Portal

vpn?.tjro.juabd

Connect

10. Digite o seu cadastro (Username) e senha (Password) do dominio TJRO e clique em "Connect";

% paloalto | GlobalProtect

Enter login credentials

Username

Username

Password

Password

Connect
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% paloalto | GlobalProtect E]

Connecting...

Finding the Best Available gateway

GlobalProtect x
GW-TJRO

Eequisitos para conexfio definida com
sUCEsso

11. VPN Conectada.

|

%y paloalto | GlobalProtect E]
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Connected

GW-TJRO
Best Available Gateway



12. Acesse o link http://coinf.tjro.net/vpn e siga 0s proximos passos.

JUBICIARIO DO ESTADO DE RONDO

RIBUNAL DE JUSTICA

e

Bem-vindo

O acesso via VPN (Virtual Private Network) feito 4 “rede de dados™ do TTRO desativa o seu acesso a Internet.

Para evitar problemas de seguranca, apos se conectar a VPN do TIRO, toda sua navegacio pela Internet sera
ferta pela rede do TIRO, 1sso significa que o “Palo Alto™ (filtro de contendo) estara ativo, como se seu
computador estivesse dentro da “rede de dados™ do TJRO.

Todas as paginas da internet que sdo blogueadas no TJRO, serfo a partir desse momenio bloqueadas e
monitoradas pelo “Palo Alto™ no seu computador, nfio sera preciso digitar seu “login™ e “senha”™ para esse
acesso, pols o monitoramento € feito a partir do “endereco ip” que seu equipamento recebeu do nosso Servidor
VPN.

Entretanto para que sua navegacio nio seja prejudicada, € necessario a instalacio do Certificado do “Palo Alto™
em seu computador.

Para finalizar a configuragio da sua VPN, instale o Certificado do “Palo Alto™, clicando no link abaixo:

Certificado PaloAlto Networks

12.1) Clique no link "Certificado PaloAlto Networks" para baixar o certificado "cert_ TJRO-
SSL-FWD";

B cert TIRO-SSL-FWD.crt

Clique no botdo "Abrir" e proceda com a instalacao:
Abrir k‘
Sempre abrir arquivos deste tipo
Mastrar na pasta

Cancelar

B cert TIRO-SSL-FWD.crt

Clique no botado "Abrir";
Abrir Arquivo - Aviso de Seguranga >

Deseja abrir este arquivo?

Maome: ChlUzers' 2048331 Downloadsh cert_TIRO-55L-FWD.crt
La Fornecedor  Fornecedor Desconhecido
Tipo: Certificado de Seguranga
Origem:  ChUsers\ 204333\ Downloads\cert_TJRO-55L-FWD.crt

Abrir {}J | Cancelar

i Embora arquivos provenientes da Internet possam ser Gteis, este tipo de
| arquivo pode danificar seu computader. Se vecé ndo confiar em sua
origem, ndo abra este software, Qual € o risco?

Sempre perguntar antes de abrir este arquivo



http://coinf.tjro.net/vpn

Clique em "Instalar Certificado";

n | Certificado >

Geral  petalhes  Caminho de Certificacio

g Informagbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

* Todas as configuracdes de emissdo
+» Todas as politicas de aplicativo

Emitido par 172.22.240.1

Emitido por 172.22.240.1

Valido a partir de 12/03/2019 até 10/03/2024

Instalar Certificado... Dedaragso do Emissor

Selecione "Usuario Atual" e clique em "Avancar";

“# Assistente para Importagde de Certificados

Bem-vindo ao Assistente para Importagéo de
Certificados

|Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

IUm certificado, que € emitido por uma autoridade de certificacdo, € uma confirmagao de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em gue os
certificados sdo0 mantidos.

Local do Repositdrio

(®) Usudrio Atual >~

{_) Mguina Local

Para continuar, digue em Avancar.



Selecione a opgdo "Colocar todos os certificados no repositério a seguir”’, apds clique em

"Procurar". Selecione o repositorio "Autoridade de Certificacdo Raiz Confidveis" e depois no botao
IIOK";

€ # Assistente para Importagdo de Certificados

Repositorio de Certificados

Repositdrios de certificados s&o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositario de certificados ou vocé
pode especificar um local para o certificado.

'®) Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

== (@) Colocar todos o certificados no repositério a seguir
Repositdrio de Certificados:

Autoridades de Certificacdo Raiz Confidveis

Cancelar

Selecionar Repositoric de Certificados *

Selecione o repositdrio de certificados que deseja
usar,

T

| Pessoal A
| Autoridades de Certificacdo Raiz Confidveis
Cunﬁabilidade Corporativa i
| Autoridades de Certificacio Intermediarias
| Objeto de Usudrio do Active Directory

Frrnrrednree Canfidveia

£ >

[ ]Mostrar repositdrios fisicos

Cancelar




Clicar no botdo "Concluir";

€ ¥ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

0 certificado sera importado depois gue vocé dicar em Condluir,

Vocg especificou as sequintes configuractes:

Repositdrio de Certificados Selecionado pelo Usuério  Autoridades de Certificacdo Raiz C
Conteddo Certificado
< >

Concluir Cancelar

"Ok";

Assistente para Importagdo de Certificados X

o Aimportacdo obteve éxito,

n  Certificade *

Geral Detalhes Caminho de Certificacio

ﬁ Informacgdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

+ Todas as configuragdes de emissdo
+ Todas as politicas de aplicativa

Emitido par. 172.22.240.1

Emitido por 172.22.240.1

Valido a partir de 12/03/2019 até 10/03/2024

Instalar Certificada... Dedaracio do Emissor




